~ UBND QUAN BINH TAN CONG HOA XA HQI CHU NGHIA VIET NAM
PHONG GIAO DUC VA PAO TAO Poc lap — Ty do — Hanh phiic

Sé: g‘( 7 /GDDT Binh Tan, ngay /% thang j ndam 2023

Vé ph01 hop tuyén truyén tai liéu
tuyén truyén phong chong t01 pham sur dung
cong nghé cao dé chiém doat tai san

Kinh gui:
- Hi€u truéng cac truong MN, TH, THCS trén dia ban quan Binh Tén;
- Thu truéng cac don vi truc thude.

Thuc hién Cong van s6 2169/CABT-XDPT ngay 28 thang 3 ndm 2023 ctia Cong
an quan Binh Tan vé phbi ‘hop tuyén truyén tai lidu tuyén truyén phong chéng t6i pham
su dung cong nghé cao dé chiém doat tai san, huéng dan hai cach dé ngudi dan xir ly
hiéu qua nhiing cudc goi lra dao, Bo cong an cdng khai 18 tai khoan ngan hang cta
céc dbi tuong lira dao;

Nham chu dong trong cong tac phong nglra cac phuong thirc thi doan cta toi
pham ltra déo phd bién hién nay va huéng tng phong trao toan dan bao vé an ninh T6
qudc;

Phong Gi4o duc va Pao tao quén dé nghi cc trudng mam non, tiéu hoc, trung
hoc co so trén dia ban quén Binh Tén va don vi tryc thude thuc hién tuyén truyén den
can bg, cong chirc, vién chirc, ngudi lao ddng trong don vi va gia dinh hoc sinh mét s6
ndi dung cu thé nhu sau:

1. N¢i dung tuyén truyén

- Tai liéu tuyen truyén “Phong chdng toi pham str dung cong nghé cao Itra dao
chiém doat tai san”

- Tai liéu tuyén truyén “Huéng dan hai cach dé nguoi dan xi ly hidu qua nhiing
cudc goi Itra dao”.

- Tai liéu tuyén truyén “Bé cong an cbng khai 18 tai khoan ngan hang cua cac
doi tugng Iira dao”.

* Ma QR tai liéu tuyén truyén:




2. Hinh thire thuwe hién
Cac don vi tuyén truyén bang nhiéu hinh thirc khac nhau phtt hop véi tinh hinh
thuce té tai don vi:

- Tén dung t6i da cac phuong tién thong tin, tng dung cong nghe théng tin hién
dai, mang xa hoi: thong qua trang thong tin dién tu, nhoém Zalo,... dé chuyén tai cac
noi dung tuyén truyén.

-Té chirc tuyén truyén truc tiép hoéc thong qua cac budi sinh hoat dang, sinh
hoat chuyén dé, hop hoi dong su pham, .

Trén day la ndi dung trién khai Cong van sb 2169/CABT-XDPT ngay 28 thang
3 nam 2023 ctia Cong an quén Binh Tén, Phong Gido duc va Dao tao d& nghi Hiéu
truong cac trgcmg MN, TH, THCS trén dia ban quan Binh Tén va Thu truéng don vi
trie thude trién khai, nghiém tac thuc hién.A/Z/

Noi nhan:
- Nhu trén;
- TP, cac P.TP;
- Luu: VT.
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THONG TIN TUYEN TRUYEN -

Phong chéng tdi pham sir dung cong nghé

cao lira ddo chiém doat tai san
g

CONG AN QUAN BINH TAN

Thoi gian qua, xudt hién ngdy cang nhidu thii doan lra dao, chiém doat tai san tré&n
khéng gian mang, ngudi dan can luu ¥ ¢ nhén biét, phong tranh va chi déng phong ngira,
khong trd thanh nan nhin cia t01 pham st dung cong ngh¢ cao lira dao qua mang, Céng an
quan Binh T4n canh bao mét sé thi doan pham tdi dé théng tin dén ngudi dan: :

* Thit doan thi nhit, cac dbi tuong gid mao co quan cong an, vién kiém sat, tod an
thong bao ngudi bi hai lién quan den vy 4n hinh sir va yéu cau chuyen toan bd tién co6 trong
tai khoan véi ly do dé kiém tra ngudn gdc, s& tra lai sau va de doa néu khéng chuyén tién 8
bi bat giam.

* Thii doan thir 2, ddi trong st dung SIM dién thoai ding ky khong chinh chu hogc
théng qua mang x& héi Facebook, Zalo mao danh céc cong ty vién thong gui tin nhin thong
bao khéach hang tring cac phan thuéng c6 gié tri; yéu cau nan nhén giri tidn vao céc tai khoan -
ngan hang do chung chuin bj truéc hoic mua céc thé cao dién thoai dé chuyén cho ching
Jam thu tuc nhén thuéng, nhdm lira ddo chiém doat tai san. -

* Tha doan thir 3, dbi tuong sir dung Sim dién thoai dang ky khong chinh chii gia danh
nhén vién ngén hang goi dién thong béo c6 chuong trinh tri 4n khach hang, d& nghi nan nhan
cung cép sb dlen thoai dang ky dich vy internet banklng va md xac thuc OTP (1a m3 do nga:n
hang cung cdp dé thuc hién giao dich chuyén nhan tlen) dé nhén qua ting 12 mot khoan tlen
cO gid tri I0n tr ngén hang. Sau khi nan nhin cung cap cac théng tin nay, ching chiém quyén
str dung dich vu internet banking va chuyen toan bo sb tién c6 trong tai khoan ngén hang cua
nan nhan sang tai khoan chiing di chuén bj trude dé chiém doat. '

* Thi doan thé 4, cic ddi tuong sit dung Sim ding ky khong chinh chu mao danh
nhan vién nha mang goi dlen nhén tin cho cha thué bao, ldy 1y do hd tro khich hang nang
clp Slm tir 3G 1én 4G, yéu ciu khach hang 1am theo cu phap, truy cép du’ong link do chiing
cung cép. Néu lam theo, Sim cua chit thué bao s& bj khéa, thong tin cia s6 thué bao duoc
chuyén sang SIM méi clia dbi tugng. Trong thoi gian chiém quyén kidm soat Sim, d6i tuong
bé khoa, truy cép vao cac tai khoan cla chﬁ thué bao gén v6i s6 dién thoai c4 nhan, nhét 13
tai khoan thé tin dung, muc dich chiém quyén st dung sé dién thoai dé pha bao mét, nhan ma
OTP tir nha cung cép dich vu hay ngan hang d& ¢6 thé bé khoa, xam nhép chiém doat tién
trong tai khoan. |

* Thi doan thi 5, thong qua mang xd hoi Facebook, ddi tugng g101 thiu 13 nguéi
nudc ngoai két ban, lam quen véi nan nhan nhim tén tinh, yéu duong, rdi de nghi chuy”n
qua nhu trang stic, m¥ phdm va ngoai té s lwong 16n qua du:ong hang khong v& Vigt Nam dé
lam qua ting; tiép theo gia danh nhén vién sin bay yéu cau nan nhan chuyén tién vao tai
khoén ngén hang cho ching véi 1y do 1am thi tuc nhan hang, nhim thuc hién hanh vi iira dao

chiém doat tai san.




* Thi doan thir 6, d6i tuong danh cap quyen truy cap céc tai khodn mang xa hoi; str
dung mao danh chu tai khoan nhin tin d& nghj chuyén ho tién, vay tién hofic mua thé cao
dién thoai giri cho ching.

* Tha doan thi 7, déi tuong goi dién dén céc thué bao di d(‘)ng, hodc qua mang xi hoi
g10’1 thiu la co ngu‘oq nha lam trong cac cong ty x6 sb c6 kha nang biét truoc két qua, sau do
ddi tuong gui s6 16, s6 d&; hira cung cap tién dé nan nhan mua s6 10, s6 @&, chia phan trim
hoa hong cho dbi tuong; sau do d01 tuong thong tin hét tién, d& nghi nan nhan u'ng tién mua
s6 16, s6 d&. Néu may mén tring s6 16, sb d&, nan nhén gui tién hoa héng cho ddi tugng va bi
chiém doat.

* Thi doan thw 8, d6i tuong tao ra cac Ung dung, website cho vay tién, quang cdo trén
mang x3 hoi (Facebook, Zalo) véi myc dich tim ngudi muén vay tién dé thuc hién hanh vi
ltra dao Sau khi ngu’(‘yi mudn vay tién tai Gmg dung vé& dién thoai; déng nhép théng tin theo
yéu cau, thi hé thong Web31te gui tin nhin qua Facebook, Zalo truc tuyen tai bd phin xét
duyét va thdng béo néu mudn vay tién thi nguoi vay phai déng 13i s tién vay trudc thi méi
dugc gri ma mat khiu dé rat tién.

Sau khi nguoi vay tién chuyén tién véo tai khoan do céc dbi tugng cung cép thi hé théng
thong bao nguoi chuyen tién nhdp sai s tai khoan nén bi dong bang va yeu céu ngucn vay
phai chuyén thém tién dé kich hoat 1a1 tai khoan, s6 14n yeu chu ngudi vay tién chuyén khoan
thuong khong c6 gidi han; toan bd s0 tién ngudi vay chuyén khoan vao tai khoan cta céc dbi
wrong chudn bi trude bi chiém doat.

* Thi doan thi 9, dbi tuong tao 13p ’céc trang, tai khoén’ mang x3 hdi (cha yéu trén
Zalo, ]Facebook), sau dé dang tai cac bai viét, tao dung, cung cép‘ nhfmgwn(f)i dung khéng c6
thrait vé co quan, to chitc, ca ‘nhén dang gap hoan E:énh‘khé khan cén sy hé trg, gitip d6; cung
cap t:@li ld‘loén ngﬁn’héng, de nghi, kéu goi chuyen tién trg gitp. Neu ngudi mudn trg gitp
chuyén tién thi bi doi tugng chiém doat.

* Thit dogn thir 10, 461 tugng 18p cong ty, website t6 chirc kinh doanh san ngoai héi
(forex), tién dién tr (altcoin). Pé thu hat “nhé dau tu”, doi tuong dua nhitng nguoi ty xung lé
chuyen gia vé 1inh vuc tai chinh, 1am quen rdi chia sé kinh nghiém, g01 dién thoai truc tlep
hodc thong qua mang x& hoi moi ngum dan tham gia. Céc ddi tuong khang dinh 1o nhuén rat
cao, khi ngudi dan tham gia, nop tién dé “dau tu’” thi bi chiém doat.

* Tha doan thi 11, cac déi tuong két ndi, glao tlep v6i nan nhén vdi ndi dung tuyen
dung viéc 1am online. Sau khi nan nhén lién lac, dbng v thi dbi tuong giao vide g tién cia
nan nban dé chuyex} dén cac tai khoa‘n do’ ddi tu’gng chi dinh, sau khi thuc h1§:n thanh cong,
céac -dbi tugng chuyén khoan tra ca tién goc va tién cong cho nan nhén (v6i so tién cong 16n
dé tao 1ong tin cia nan nhé‘m). Sau mét\véi giao dich thanh cong, do dugc huéng loi 1én va
tin tudng dbi tugng s& chuyén tra lai tién nén cac nan nhén da thyc hién chuyén sé tién I6n
d(%;n cac tai khoan ngan h:c‘xng theo yéu cau cua dbi tugng. Sau do, dbi tuong khong chuyén tra
tién nhu da hira hen va cat lién lac vé1 nan nhén.

* Thi doan thi 12, dbi tugng sir dung thé‘)ng tin ¢4 nhan gid mao ding ky cac tai khoan
mang x4 hoi (Facebook Zalo), sau do, tim kiém nhitng ngudi bén hang truc tuyen trén mang
xa h01 d& két ban va nhén tin mua hang. Sau khi ngwdi ban hang déng ¥, thi cic dbi tuong s&
yéu ciu nguou ban hang gii thong tin tai khoan ngin hang cé ding ky dich vu Internet
bankmg, s6 dlen thoai ctia minh cho déi trong.Sau khi nhan duoc théng tin, di tuong sé€ tao
cG chuyen tién mua hang khéng thanh cong, dé nghi ngudi ban hang truy ¢ip vao trang web




gia mao-ciia ngén hang dé nhép day dit théng tin nhu: Tén tai khoan, sb tai khoan va ma OTP
dé hoan tat tht tuc nh4n tién. Khi nan nhan nhap théng tin va ma OTP thi cac déi turgng
chiém quyen su dung dich vu Internet banking cia tai khoan ngén hang do va ngay 14p tirc s8
rat toan b sb tién trong tai khoan ctia nan nhan chuyén t6i tai khoan khac dé chiém doat.

* Tha doan thi 13, cac dbi tugng gia danh la nhén vién cia don vi phat hanh thé tifl
dung, goi dién thoai tu van céc chi thé tin dung it tién mit qua phan mém; sau khi nan nhan
ddng vy, cac d6i trong yéu cau chyp hinh 2 mét thé tin dung va cung cép mi OTP; sau d6
ching thyc hién quet thé théng qua céc gian hang trén 1 website dé chuyén ddi tidn tir the
cia nan nhan sang tai khoan vi dién ti ca cac dbi tuong dé chiém doat.

* Thi doan thir 14, du phu huynh ndp tién "lam nhiém vu" dé con thanh ngudi mau
nhi Céc dbi tugng lira dao thdng qua céc trang mang x4 hdi ding tai thong tin: © Tuyen nguou
mau nhi tr 2 - 15 tu01 Thu nhip tai gia ciing bé tir 7 - 15 tridu ddng/thang, hoa héng hép
dan”. Phy huynh chi can c6 Zalo, thé ngan hang dé ding ky lam viéc, nhin luvong va duos
y&u cau két ban Zalo vé6i d6i tugng xung 12 nhan vién bd phén nhan su, dé ding ky hd so cho
con va tham gia nhom Telegram 1a da diéu ki€n tham gia. Nhom do cac nghi can 14p ra, chi
¢6 1 - 2 ngudi (nan nhan) 1a that, con lai déu 13 nick 40 do chinh céc nghi can 1ap dé dan dit
cau chuyén nhim lira déo. D& bé dugc xét tuyén chinh thirc, cac déi tuong s& yéu ciu nan
nhén lan luvot hoan thanh 5 "nhiém vu mua san pham v61 hira hen s€ dugce hoan lai tién goc
va 1ai theo phan trim hoa hong tuo gla tri san pham Sau nhiém vu 1, nhlem vu 2 véi san
phdm phai thanh todn cé ménh gia thip, bi hai s& duoc hoan tra tién goc va 1ai 10%. Dén
nhiém vu thir 3, san phim se cb gia hang tridu déng. Kh1 nan nhan chuyén khoan thi s& duge -
théng bao sai sb hro‘ng, so tién bi déng bing va yéu ciu nan nhan phai chuyén lai tir dau
nhlem vu 3, véi s6 tién glp ddi thi mdi duge xem 13 hoan thanh nhiém vu. Cac déi tugng s&
t1ep tuc dan du “Nhiém vu 5 cling 13 nhiém vu cudi ciing, phu huynh dugce hoan tién kém 1ai
sut va bé nha s& dugc chinh thirc thanh miu anh nhi” d& nan nhén tin va tiép tyc chuyén
tidn.

* Thii doan thir 15, hién nay da phan ngudi dén da chuyén sang st dung CCCD gin
chip, so véi CMND va CCCD mé vach thi CCCD gén ch1p chira dung duoc nhiéy théng tin
hon qua viéc quet m# QR va chip dién tir gén trén thé. Pidu nay dd vo tinh tao co hodi cho ké
xAu loi dyng dé sir dung vao muc dich vi pham phap lut, nhét 1a céc toi pham c¢ong nghé
cao. Ngucn dan khong nén chia s¢ hinh anh CMND/CCCD khéng 1am mo thdng tin ra ngodi,
boi céc dbi tuong cé thé 14y théng tin, 4nh chup va thuc hién cac giao dich vay tién trén app
chi théng qua anh chyp CMND/CCCD va thong tin ¢4 nhan nhdm muc dich chiém doat; Bi
st dung thong tin dé dang ky thué bao tra sau clia cde nha mang, sau do, ching thyuc hién
nhiing cudc goi quéc t&, hodc thuc hién céc cude goi trong nudc mdt cach vo tdi va va chn
thé c6 thé phai chiu cac khoan phi ng cude...; Bj cic cong ty 4o st dung thong tin c4 nhan,
anh chup CMND/CCCD dé dé’mg ky m3 s6 thué nhim qua mit céc co quan chirc ning,. .

* Tha doan thit 16, d6i tugng tham gia vio cdc nhém phu huynh ¢é con em dang hoc
tai cac trudong diém trén dia ban thanh pho o1 pham lra dao s& 1ap cac group day thém, hoc
thém, ding thong tin ctia nhitng thiy c¢b ndi tiéng, c6 uy tin trong trudng; sau d6 dua ra cag
khoa hoc, chu'cmg trinh day hoc, khoa luyén thi vio c4c trudng ndi tiéng, truong diém; danh
vao tam Iy mubn con theo hoc cla phu huynh dé phu huynh dang ky, sau khi ding ky chung
yéu cau phu huynh chuyén mét s6 tién nhét dinh dé déng tién coc khod hoc, déng tién hoc

phi, tir d6 chiém doat.




* Tha dean thw 17, déi twong lra mua xe ghn may, laptop, d6 dung cdng nghé... oid
ré: toi pham s dung mang Zalo, Facebook, sim khong chinh chi lap trang mang ban xe may,
laptop ré, hang trén thue danh vao tdm ly ham ré cia nguou dan, khi ngudi dan lién hé dang
ky mua, chiing sé yeu clu chuyen mét sb tién nhit dinh dé lam tin, sau do théng bao thoi
gian glao hang, gan dén thoi gian glao hang ching sé lay ly do thuyet phuc yéu cau bi hai
chuyen thém tién dé 1am thé tuc, gidy t&, sau khi nan nhan chuyen tién xong s& chiém doat va
chin sb lien lac. Céc dbi twong thudng s& c6 mot leh ban rat thuyét phuc nhu g glay to xe
dang ky tén khach hang trude, hoa don mua ban, glay t& nay cling la gidy to gia, khién nan
hhan tin tudng va tiép tyc chuyén tién cho ching. Bing thii doan nay, t01 pham cé thé lira
béan nhiéu loai hang ho4 khac nhau, khi mua khach hang phai coc mét sb tién nhat dinh va 101
pham tién hanh chiém doat.

* Tha doan thir 18, goi dién cho phuy huynh hoc sinh, thong bao con em hoc sinh bi tai
narn, d’ang phéi hop véi 5:6 gido, nha truong dua hoc sinh di cép cliu, can phu huynh chuyén
tién gip vao tai khoan dé lam thu tyc nhép vién, dong vién phi, déng chi phi khac. Bang cch
danh vao tdm 1y lo ling cho con em, t6i pham di yéu clu phu huynh phai chuyén tidn, sau do
chiém doat.

*Thi doan thir 19, goi dién thong bao cho nan nhén, ndi dung thdng bao 1a nan nhan
‘“d4 mé tai khoan dich vu tai cOng ty tai chinh toin cdu”, hodc mét cong ty khac cy thé, thuc
t& nan nhan khéng mé; ching ddi twong s& yéu cAu nan nhan d& huy dich vu phai thyuc hién
mot s6 thao tac nhin véo duong link do ching g dén, sau do dién céc thdng tin c4 nhan
vao, trong d6 c6 ca thong tin tai khoén ngén hang, lac nay tai khoan ngén hang ctia nan nhan
s& b chiing rut tién va chiém doat.

* Thit doan thir 20,‘ guri théng bao cho pguc‘ri dan may mén di tring thudng chuong
trinh quay thuéng, yéu cau ngudi déan lién két thé ngén hang, ding nhap vao duong link,
nhap s6 tai khoan, ma OTP dé nhén tién; qua dé rat tidn trong tai khoan clia ngudéi dan chiém
doat tai san.

Céng an quan Binh Tén aé nghi can bo, céng nhin vién chire, doan vién, hdi vién,
ngudi lao dong, hoc sinh, sinh vién va Nhén dan cn nang cao y thitc canh giic, terO'ng
xuyén cap nhit théng tin vé céc vu lira dao sir dung cong nghé cao dé c6 thong tin day da vé
phuong thirc thu doan cia tdi pham; can chu dong bao vé thong tin ca nhén cia minh cfing
nhu ngudi thin, coi d6 la té1i san riéng hop phip, khéng khai bdo thdng tin ¢4 nhén trong
nhiing truong horp khong can thiét; thuc hanh théi quen sir dung mang an toan, ngay khi phat
hién nhitng du hiéu bat thudng phai c6 y thitc ty bao vé nhw thuc hién d6i mat khéu tai
khoan, thong bdo cho ban beé, nguoi than biét viéc tai khoan riéng cta mmh c6 thé bi xa4m
nhép trai phép dé tranh bi lra dao; Nhanh chong dén co quan Céng an gan nhit d@é trinh bao
irong trucmg hop bi chidm doat tai san (Cac sb dién thoai trinh bdo). /.

* §§ dién thoai truc ban cia Cong an TP. Hb Chi Minh: 069.3187.344, hoic sb dién
thoa1 ctia truc ban Phong Canh sat Hinh su - CATP. Hd Chi Minh: 069.3187.200 dé cung
cap thong tin, phdi hop diéu tra, xir ly khi nhén duge cude goi lira ddo.

* 86 dién thoai tryc ban Cong an quan Binh Tan: 028.37560.128, hoac s6 dién thoai cta
truc ban Doi CSPTTP vé TTXH sb dién thoai: 028.3756.0136 dé cung cap thdng tin, phm
hop diéu tra, xir ly khi nhan dugc cudc goi ltra déo.




+ VOI TIN NHAN RAC:

S[s6 DT - ngudn phat tan]
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+ V61 CUOC GOICO DAU
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Cdac nh& mang sé stng loc,
x&c minh, phdn hdi khdach
héing déng thai téng hap,

théng béo téi co quan quan

ly nh& nude.

gifi 156 (hodic 5656) §

NEU THONG TIN THUE BAO KHONG
DUNG QUY BINH SE XU LY Vi PHAM













